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  چكيده
 دراي  موجب ايجاد تحولات گسترده صنعت بيمهه ي در صحن اتفناوري اطلاعگسترش       
ارتباطات  از طرف ديگر،. شده است يكيالكترون ي بيمه ي توسعه وهاي انجام معاملات  شيوه

و ها ابداع سيستم بنابراين ؛الكترونيكي دائماً در معرض انواع مختلف تقلب قرار دارند
الكترونيكي  ي بيمهگيري از تقلب و سوء استفاده در به شناسايي و پيش استانداردهاي قانوني كه

هدف اصلي اين تحقيق تشخيص رفتارهاي  بر اين اساس،. استبسيار مورد توجه  دكنكمك 
طراحي  روش انجام كار شامل. الكترونيكي به كمك تئوري فازي است ي مشكوك كاربران بيمه

يمه الكترونيكي به صورت براي تشخيص رفتارهاي مشكوك كاربران ب فازي سيستمي خبره
دهد اين سيستم امكان مدلسازي رفتار كاربران در پنج نتايج نشان مي ؛هوشمند خواهد بود

بنابراين . كند بيني مي با دقت بيشتري نوع رفتار كاربر را پيش كهست ا دارارمختلف  ه يدست
معمول را بر اساس بندي و رفتارهاي غير ها دسته توان مشتريان را بر اساس نوع رفتار آن مي
دكرهاي مختلف طبقه بندي  در دسته نت و ضعف آناشد .  
  

         سيستم محور، كشف تقلب، ، سيستم دانشالكترونيك ي بيمه :كليدي واژه هاي
  فازي ي رويكرد نظريهفازي،  ي خبره

                                                            
 دانشگاه تربيت مدرس گروه مديريت استاد  *

 مدرسدانشجوي دكتري مديريت سيستم ها دانشگاه تربيت  - نويسنده مسئول  **
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 مقدمه -1
ن يب ياست كه در روابط اقتصاد يقيرات عمييتغ ،»عصر اطلاعات«از ابعاد  يكي      
و  يبانك يهانظام ).2008، 1وانگ و وانگ(وجود آمده استها بهتها و دولشركت ،افراد

، اقتصاد يم با موضوع توسعه در ابعاد جهانيمستق يكه ارتباط يينهادهاعنوان  به يا مهيب
ار يبس يط رقابتيق خود با شرايتطب يبرا رنداطلاعات دا يمحور و فناور دانش يخدمات

اطلاعات در  يكردن فناّور يجنبش كاربردبا  ،انيخدمات به مشتر ي هئادر ارفشرده 
ن تلاش يحاصل ا ).93: 2009،  2ريلي و همكاران(اند همراه شده يبانكو  يمالخدمات 

عنوان  ي است كه بهكيالكترون ي بيمهبه نام  يديدن به مفهوم جديجانبه رس همه
  . رود يبه شمار م گرانبيمه خدمات  يتاليجيد ه يعام در توسع يمفهوم

 ي بيمه يندهايات و گسترده شدن فريهاي مهم در مقبوليكي از زيرساخت     
 هاستميقانوني در اين نوع س ت و كنترل رفتارهاي غيريش امنيافزا ،يكيالكترون

 ي نهيگسترده در زم يهاشرفتيپ .)110- 108: 3،2000لابوسچگن و الوف(ستا
 ي بيمهافته در يانتقال  يهات دادهيش سطح امنيبه افزا ياديفناوري، كمك ز

 بيمهگسترش و توسعة  يروشيپ يهان وجود چالشيبا ا ؛كي كرده استيالكترون
هاي مختلفي  تاكنون سيستم ).2009، 4پارك و همكاران(است يكماكان باق يكيالكترون

 .شده است كار گرفتهه و ب الكترونيكي ي بيمه در رفتار كاربران  تقلببراي شناسايي 
به همين  ،ت و ضعف رفتارها را ندارندها معمولاً قابليت تشخيص شداين گونه سيستم

به موضوع شناسايي رفتارهاي مشكوك كاربران در بيمه گري تحقيق دليل در اين 
و در تحقيق  ي پيشينه در بخش دومبر اين اساس، . الكترونيكي پرداخته شده است

سيستم خبره فازي ك يدر بخش چهارم، . دشو يح ميتشرق يتحق يمتدولوژ بخش سوم
براي شناسايي رفتارهاي غير معمول مشتريان در بيمه گري و بيمه گذاري الكترونيكي 

به منظور بهبود  شنهادهايو پ يريجه گي، نتپايانيتوسعه داده شده است؛ در بخش 
  .شوديمطرح مالكترونيكي  ي بيمه ي در زمينهمه يب يعملكرد شركت ها

                                                            
1- Wang & Wang 
2- Riley & et al 
3-Labuschagne & Eloff 
4-Park & et al 
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 تحقيق ي يشينهپ -2
  الكترونيكي ي بيمه -2-1

اطلاعات در  ينترنت و تكنولوژيعام به عنوان كاربرد ا يبه معنا 1يكيالكترون ي مهيب     
 يو در معنا) 2009، 2آدولوجو و همكاران(دشو ياطلاق م يا مهيع خدمات بيد و توزيتول

ق ياز طر يا مهيب پوشش يكن يتوان به عنوان تأم يرا م يكيالكترون ي مهيخاص ب
آن منعقد  شنهاد، مذاكره و قراردادياست، پدرخو برخطاست كه به طور  يا نامه مهيب
   .)3،2004سزوچري و همكاران( دشو يم

كند يجاب ميا يا مهيع محصولات بيد توزيبه عنوان كانال جد يكيالكترون ي مهيب       
                    جاد يو تقلب ا يبرداركلاه يبرا ياديز تهديدهاياما  ؛ابديمبادلات شتاب  جريانكه 

اي به سرعت در حال هاي بيمهاز اين رو شركت ).82-62: 2001،  4رايس(شود   يم
هاي ضد سرقت خود هستند و با توجه  گذاري بر روي سيستم بهبود بخشيدن و سرمايه

نيت شود ام هاي مالي انجام مي به رشد تهديدات و حملات كامپيوتري كه با انگيزه
كه از  چرا ).2006، 5بيگنل(صنعت بيمه بايد به عنوان يك موضوع مهم شناخته شود

باعث به  ،دادن اعتماد مشتريان به دليل وقوع كلاهبرداري در اين نوع خدمات دست
هاي مختلفي براي پيشگيري و لحاظ روش بدين .مي شود اقتصاد عموميخطر افتادن 

ها اين روش مغاير با قانون كاربران وجود دارد؛ شناسايي تقلب، رفتارهاي غيرمعمول و
يا همان رمز عبور كه شامل بررسي عددي  PIN(6(شناسايي شخصي ه يمعمولاً شمار

هاي است كه مشتري به عنوان رمزعبور براي خود در نظر گرفته است و روش
سنجي شامل  هاي زيستروش. )2007، 8كوها و سري گانش( است 7سنجي زيست

هاي ها افراد بر اساس ويژگيدر اين روش. شناسايي كاربران به صورت خودكار است
روش زيست سنجي در واقع . شونداري منحصر به فرد خود شناسايي ميزيستي و رفت

يي كه قبلاً در سيستم ثبت شده ك سيستم تشخيص الگوست كه با شناسايي الگوهاي
                                                            
1-Electronic Insurance(E-Insurance) 
2-Aduloju & etal 
3-Czuchry & etal 
4-Rice 
5-Bignell 
6-Personal Identification Number(PIN) 
7-Biometrics 
8-Quah and Sriganesh 
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تواند شامل شناسايي  اين الگوها مي .ز ورود را براي افراد صادر كندتواند مجومي
دانداش و (چشم، چهره، صدا و امضاي شخص باشد ي اثرانگشت مشتري، عنبيه

  ).1،2008همكاران
كاوي  هاي دادهفاده در تشخيص تقلب، استفاده از روشهاي مورد استيكي از روش     

هاي آماري و كشف رفتار مشتريان و استفاده از الگوها براي شناسايي است كه بر تحليل
ها مبتني بر اين روش. ) 2009، 3و پون و همكاران 2009، 2چن و دو(جرم تمركز دارند

آميز را از پايگاه  هاي رفتار فريب بر يادگيري قواعدي خاص هستند و قادرند شاخص
هاي ها براي ايجاد سيستماين شاخص. هاي كاربران كشف كنند هاي بزرگ تراكنش داده

عمول مشتريان را ثبت و رفتارهاي مشكوك شوند تا رفتارهاي غيرم استفاده مي 4پايشگر
تواند براي اعلام  ها مي در نهايت خروجي اين سيستم. كنند ها شناسايي  را از ميان آن

 ).2007، 5فانگ و همكاران(هشدار و اخطار درخصوص كاربران متخلف استفاده شود
بي هاي عص روش ديگري كه تاكنون براي شناسايي و تشخيص جرم استفاده شده شبكه

 ه يهاي گذشتهاي حاوي تراكنش داده مصنوعي است كه قابليت استخراج الگو از پايگاه
هاي جديد جرم  و قابليت انطباق با شكلند ها آموزش پذير اين شبكه. مشتريان را دارند

   ).6،2009يه و لين(را دارا هستند
 محورسيستم هاي دانش -2-2
از  يرويپ يشده برا يطراح يوتريستم كامپيك سيدانش محور به عنوان  يهاستميس   

از  8گاه دادهيك پايو  7يب هوش مصنوعيق تركيانسان از طر از سويله أروش حل مس
-ستميس ياصل ياجزا).2008وانگ و همكاران، (شونديف ميدانش موضوعات خاص تعر

كلارك و (است 10استدلال/استنباط يهاسميو مكان 9يمحورمحور، دانشدانش  يها

                                                            
1-Dandash et al 
2-Chen & Du 
3-Poon & etal 
4-monitoring 
5-Fang et al 
6-Yeh and Lien 
7-Artificial Intelligence 
8-Database 
9-Knowledge-base 
10-Inference/reasoning mechanism 
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-دانش يهاستميس يا عنصر اصلي، قلب ين دانش محوريبنابرا ).69 :1،1999سليمان

 2ييبازنما يهاكيق تكنيره شده از طريذخ ي دانش خبره ي رندهيدربرگ محور است و
- كياز تكن يعيو به طور وس) 4، قواعد و منطق3ييمعنا يمانند شبكه ها(است، گوناگون 

چائو و (كنندياستفاده م 6د قانونيتول يبرا 5»)عمل(پس) شرط(اگر«ا روش يها كيتكن
محور كشف تقلب سيستم دانش ي در اين تحقيق به منظور توسعه .)7،2002و آلبرماني

قالب تكنيك داده هاي خبره با رويكرد فازي در اي از تركيب سيستمهاي بيمهشركت در
  .شودكاوي استفاده مي

هستند كه از دانش هايي هاي مبتني بر قاعده، سيستمهاي خبره يا سيستمسيستم     
افراد خبره براي حل مشكلات دنياي واقعي، كه معمولاً به هوش انسان نياز دارند 

دانش خبره معمولاً به شكل قواعد يا  ).105-101» 2004، 8لي آئو(كنند استفاده مي
ها در حال حاضر نقش بسيار  اين نوع سيستم. شوند هايي براي رايانه تعريف مي داده

اهداف برنامه ريزي،  كنند و معمولاً براي هاي هوشمند بازي ميمهمي در سيستم
سيستم بر اين اساس،  .)9،2005آبراهام(شوند طراحي، تشخيص خطا و غيره استفاده مي

اي از توابع  ها از مجموعه فازي يك سيستم خبره است كه براي استدلال داده ه يخبر
اي شال و (كند يعضويت و قواعد فازي به جاي منطق دودويي استفاده م

 ).10،2000موريس
  
 در صنعت بيمه رويكرد فازي -2-3

هاي پايگاهي و حجم بالاي داده ها ي ذخيره شده در اين امروزه با گسترش سيستم     
هاي ذخيره شده پردازش كرد و اطلاعات ها، نياز به ابزاري است تا بتوان دادهسيستم

                                                            
1-Clark & Soliman 
2-Representation techniques 
3-Semantic networks 
4-Frames and logic 
5-If (condition) then (action) 
6-Rule  
7-Chau & Albermani 
8-Liao 
9-Abraham 
10-Ei-Shal & Morris 
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سيستم  ).260 -253: 1،2005لارس(دادحاصل از اين پردازش را در اختيار كاربران قرار 
آن الگوهاي  ي ه وسيلهها است كه بترين اين روشيكي از مهم 2فازي ي سيستم خبره
تي را در اختيار شوند و اطلاعادخالت كاربران شناخته مي ها با حداقلمفيد در داده

ها تصميمات مهم و حياتي در  دهند تا براساس آنگران قرار ميكاربران و تحليل
براي پياده سازي چنين فرايندي بايد  ).2008، 3مارتنز و همكاران(خاذ شوندها اتّمانساز

فازي يك سيستم خبره است كه  ه يسيستم خبر  .بايد از روش نظام يافته استفاده كرد
اي از توابع عضويت و قواعد فازي به جاي منطق  ها از مجموعه براي استدلال داده
ه معماري پاي شماره ي يكشكل  ).2000، 4موريساي شال و ( كند دودويي استفاده مي

: ( اجزاي اصلي آن عبارتند از دهد كه فازي را نمايش مي ه يسيستم خبريك  ه يپاي
  ).6،2005و سيلرو و باكلي 2007، 5هوآنگ و همكاران

رهاي زباني با استفاده از ها و متغي سازي روابط بين ورودي در فرايند فازي :فازي ساز     
رهاي تعلق متغي ه يدر اين مرحله مقادير ورودي به درج. شود توابع عضويت تعريف مي

ساز به  رهاي ورودي از طريق واحد فازيدر واقع متغي. شوند تناظر تبديل ميزباني م
   .شوند اعداد فازي تبديل مي

  
  

  
 معماري يك سيستم خبره ي فازي  - شماره ي دو شكل     

                                                            
1-Larose 
2-Fuzzy expert system 
3-Martens & etal 
4-Ei-Shal and Morris 
5-Huang et al 
6-Siler and Buckley  

 پايگاه قواعد فازي

خروجي هاي 
 قطعي

ورودي هاي 
 قطعي

  فازي 
 ساز

ورودي هاي 
 فازي

  موتور
 استنتاج 

خروجي هاي 
 فازي

  نافازي 
 ساز
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 ه يپايگاه دانش از تركيب دانش خبرگان حوز ):پايگاه دانش(پايگاه قواعدفازي 
. شود رهاي زباني تشكيل ميآيد و به شكل قواعدي از متغي حث به وجود ميمورد ب
كارگيري عملگرهاي ه ها و ب آوري و با استفاده از آن معنا كه نظريات خبرگان جمع بدين

ايجاد  "آنگاه -اگر"ها، قواعد  در ميان آن) "نه"، "و"، "يا"شامل (فازي  ه يسه گان
هاي فازي ورودي و خروجي استفاده  تباط ميان مجموعهشوند؛ اين قواعد براي بيان ار مي
هاي خبره هستند آنگاه فازي و استدلال فازي ستون فقرات سيستم - قواعد اگر. شود مي

هاي فازي شناخته  مجموعه ه ياساس نظري سازي بر ترين ابزار مدل و به عنوان مهم
آنگاه است كه برخي از - رآنگاه فازي، عبارتي اگ-اگر ه يبه عبارت ديگر قاعد.  شوند مي

 .اند كلمات آن توسط توابعِ عضويت مشخص شده
  سيستم ه يگيرند اين بخش واحد تصميم ):منطق تصميم گير(موتور استنتاج     

ها با استفاده از قواعد و  يك موتوراستنتاج قابليت استنتاج خروجي. فازي است
كمينه، بيشينه و مجموع را : انندعملگرهاي فازي را داراست؛ بدين معنا كه عملگرهايي م

هاي فازي ورودي و روابط فازي استخراج كرده و از  تركيب و خروجي فازي را از مجموعه
يك سيستم استنتاج . كند سازي مي گيري در انسان را شبيه اين طريق توانايي تصميم

هايي  ها را به صورت فازي يا قطعي دريافت كند ولي خروجيتواند وروديفازي پايه مي
استنتاج به زبان ساده تر موتور . شوند همواره مجموعه هاي فازي هستند كه توليد مي

   .گيري از روي يك مجموعه از قواعد استفازي بررسي چگونگي نتيجه
ساز، يك  نافازي. دهد سازي را انجام مي اين مرحله عكس فرايند فازي :نافازي ساز     

ي فازي كه خروجي موتور استنتاج هستند توليد ها خروجي با مقدار قطعي از مجموعه
شود كه بهترين نمايشگر جي قطعي استخراج ميدر اين مرحله خرو. كند مي

م كه رسيدن به اي مبهم مواجه هستيدر نافازي ساز با مجموعه. ي باشدهاي فاز مجموعه
ي ار اين بخش از بخش فازشود كه كد و همين امر باعث ميكن يك عدد را مشكل مي

  .تر باشدساز مشكل
سازي و توانايي در طراحي، مدله علت ب فازي ي هاي خبرهروش شناسي سيستم     

اجراي الگوريتم هاي مديريت فروش، شامل؛ نرخ دهي و تعيين كارمزد، مديريت روابط 
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مشتري، و مديريت ريسك، شامل؛ مديريت شكايات، مديريت تقلب و اعتبار سنجي، به 
  . )2009، 1ان گايي و همكاران(كند بيمه اي در بازار رقابتي كمك  مديريت شركت هاي

 
 شناسي تحقيقروش  -3
 تحقيق هايالؤس -3-1

: الات متعددي از قبيلؤگويي به س يابي به اهداف فوق مستلزم پاسخدست      
شود بايد داراي چه شناسايي رفتارهاي مشكوك طراحي ميسيستمي كه براي 

و هم از اعتبار مناسبي برخوردار باشد؟  اشدآن عملي بخصوصياتي باشد تا هم اجراي 
آوري شود؟  الكترونيكي چيست و چگونه بايد جمع ي دانش موجود در سيستم بيمه

فازي براي فازي ساز، استنتاج و نافازي ساز ه ي جزئيات اجزاي مختلف سيستم خبر
نيكي تا چه الكترو ي چيست؟ و اعتبار سيستم فازي طراحي شده در نزد خبرگان بيمه

  .باشدمي حدي است؟
 

  تحقيق اهداف -3-2
الكترونيكي به  ي هدف اصلي اين تحقيق تشخيص رفتارهاي مشكوك كاربران بيمه      

ضمن بدين منظور، . استفازي  ي سيستم خبرهكمك سيستم دانش محور با رويكرد 
كاربران  اي، رفتارهاي مختلففازي و كاربرد آن در شناسايي تقلب بيمه ه يبررسي نظري

 بيمه ه يهاي غيرمعمول و مشكوك در سامانالكترونيكي، تشخيص تراكنش ي در بيمه
 الكترونيكي ي بيمه ه يالكترونيكي و تشخيص رفتارهاي غيرمعمول كاربران در سامان ي

  .خواهد گرفتفازي طراحي و انجام  ي با استفاده از سيستم خبره
  

 و گردآوري داده ها روش تحقيق -3-3
كمي است كه از دو روش  -تحقيق از حيث روش تحقيق، تحقيقي توصيفياين       

نيز از  هاداده در جمع آوري. پيمايشي بهره برده است ه يو مطالع تحليل منطقي
  .نامه و بررسي اسناد استفاده شده است ، پرسشمصاحبه: مختلف اين فن يعني هايابزار

                                                            
1-Ngai & et al 
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انجام شده  2»مصاحبه« و 1»نامهرسشپ«ها به دو روش  ش دادهيمايپ ،قيدر اين تحق    
خبرگان و متخصصان،  ز مصاحبه از سويينامه و نل پرسشيبه طوري كه با تكم است؛

 الكترونيكي ي بيمهرفتارهاي كاربران سيستم  ييعوامل مؤثر در شناسا ييبه شناسا
 ره يوان دربات ينامه و مصاحبه، مدر اين مرحله به كمك پرسش .پرداخته شده است

طراحي، تست و اجراي  برايسپس دا كرده و يآن اشراف كامل پ يهاحل له و راهأمس
 ي براي تشخيص رفتارهاي مشكوك كاربران بيمه فازيبا رويكرد  خبرهسيستم 

استفاده  متلبدر قالب نرم افزار فازي  ي هاي خبرهمتدلوژي سيستمالكترونيكي از 
مبناي نمونه برداري تئوريك كه در  انجام تحقيق، بر براي انتخاب خبرگان . گرديد

نمونه برداري تئوريك . هاي خبره معمول مي باشد، انجام شده استمتدلوژي سيستم
تئوري اوليه صورت  ي گردآوري داده ها بر اساس مفاهيم شكل دهنده«عبارت است از، 

 ي مي گيرد و بر مقايسه استوار است كه هدف آن، بهينه ساختن مفاهيم شكل دهنده
يعني تا  ».وري نهايي است و تلاش مي كند به مفاهيم استحكام بيشتري ببخشدتئ

بعدي، مطلب تكميل كننده اي به اجزاي  ي زماني نمونه برداري ادامه مي يابد كه نمونه
فازي، به آن  ي كه در بخش طراحي سيستم خبره تئوري نيفزايد ي تشكيل دهنده

 .اشاره خواهد شد
 
 طراحي سيستم كشف تقلب -4
 راحيط -4-1

فازي طراحي شده براي تشخيص رفتارهاي  ي خبره در اين بخش اجزاي سيستم     
. تشريح شده است شماره ي دو مطابق شكل  الكترونيكي ي بيمهمشكوك كاربران 

الكترونيكي  ي بيمه ه يبديهي است سيستم با هدف استفاده و آزمايش در سامان
 ه يرهاي ورودي در سامانتعيين متغي ه يلذا در اين بخش ابتدا نحو ؛طراحي شده است

 ه يو سپس نحواست ها توضيح داده شده  سازي آن و مراحل فازي الكترونيكي ي بيمه
سيستم با استفاده از  گام پاياني، و در دشومي طراحي پايگاه دانش سيستم بيان 

   .است مورد ارزيابي قرار گرفته ،الكترونيكي شبيه سازي شده ي بيمه ه يهاي سامان داده

                                                            
1-Questionnaire 
2-Interview 



 
 1390نيمه ي دوم  ،6ي  ، سال سوم، شمارهمديريت اجرايي  پژوهشنامه ي... ............................162

 

  
 معماري سيستم شناسايي رفتارهاي مشكوك   -شكل شماره ي دو 

  
  

 ورودي عوامل تعيين  -4-1-1
-الكترونيكي و جداول حاوي تراكنش ي بيمه ه يورودي، سامان عواملبراي تعيين      

تخراج براي اس. هاي انجام شده در يك سامانه به طور كامل مورد تحقيق قرار گرفت
ي بيمه ه يخبر 20رهاي ورودي كه در طراحي سيستم فازي مورد نياز بود از نظر متغي 

از . حذف و برخي اضافه شدند عواملآن برخي  ه ياستفاده شد كه در نتيج الكترونيكي
كاربري، اطلاعات مربوط به متغيرهاي ورودي سيستم را به شكل  يجا كه واسط آن

كه در تعيين رفتار  عاملبعد از تحليل نهايي، هفت  كند  اعدادي قطعي دريافت مي
رهاي ورودي و يك  نقش دارد به عنوان متغي الكترونيكي ي بيمهه ي كاربر در سامان

در سيستم تعيين شدند كه نام و مفهوم  ر خروجيبه عنوان متغي) رفتار كاربر( عامل
 ه يكه با ذخير لازم به ذكر است. است شماره ي يك ها مطابق جدول هريك از آن

ها ، دادهمتلبو اتصال آن به نرم افزار  محلي ه يداد اطلاعات اين جدول در يك پايگاه 

پايگاه داده 
 محلي

 فازي ساز

واسط
 كاربري

پايگاه 
قواعد 
 فازي

موتور 

 نافازي سازي

 علت رفتار كاربر نوع رفتار كاربر
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و اقلام اطلاعاتي ورودي به صورت خودكار خوانده شده و مورد پردازش سيستم فازي 
  .گيرند طراحي شده قرار مي

  رهاي زباني ورودي و خروجينام و مفهوم متغي  -شماره ي يك   جدول
رد
يف

مفهوم واحد نماد رهانام متغي  

  تعداد خطاهاي كاربر هنگام ورود به سيستم  بار Mis  تعداد اشتباه  1

  .تعداد حواله هاي اينترنتي كه كاربر انجام داده است بار FtCnt تعداد حواله 2

  .مبلغ حواله هاي اينترنتي كه كاربر انجام داده است صدهزاريال FtAmnt مبلغ حواله 3

هاي مختلفي كه در هنگام ورود كاربر به سامانه ثبت شده IPتعداد   -  IP IPCntتعداد   4
  .است

هاي مختلفي كه در هنگام ورود كاربر به سامانه ثبت ISPتعداد  -  ISP ISPCntتعداد   5
  .شده است

  .تعداد مرورگري كه كاربر در يك روز استفاده كرده است -BrwsrCnt تعداد مرورگر 6

  تعداد ورود موفق كاربر به سيستم  بار LCnt  ورود تعداد  7

  .يابد رفتاري كه به كاربر تخصيص مي –خروجي كلي  - Result رفتاركلي كاربر 8

 
4-1-2 -رهاي خروجي تعيين متغي  

 ي هدف از طراحي اين سيستم شناسايي رفتارهاي مشكوك كاربران بيمه      
ر شناسايي رفتارهاي مشكوك، اين واژه كه مشخص است د گونه همان. الكترونيكي است

و ممكن است بر اساس نظر برخي از خبرگان طيف وسيعي از كاربران  استكاملاً مبهم 
. برگيرد و برعكس بر اساس نظريات برخي ديگر شامل تعداد كمي از كاربران باشد را در

يچيده خارج فازي از حالت مبهم و پ ه ياز اين جهت لازم بود تا اين واژه با كمك نظري
فازي در شناسايي رفتارهاي مشكوك،   بر اين اساس و با استفاده از قابليت سيستم ؛شود

رفتارهاي كاربران اعم از عادي و غيرعادي تعريف و در پنج سطح  ه ينخست كلي
  .بندي شد مختلف دسته

و  ها به صورت عادي،  بدون اشتباه شامل كاربراني است كه عمليات آن :رفتارعادي     
بدين معنا كه اين كاربران بدون انجام هيچ گونه اشتباهي وارد . كامل انجام شده است

بايست طيف بسيار يو م ،اند ها، از سيستم خارج شدهسامانه شده و پس از انجام تراكنش
  .وسيعي از كاربران را دربرگيرند
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و به تلاش  درنشامل كاربراني است كه در هنگام ورود خطا دا :رفتاركمي مشكوك     
ولي  مي شوندسامانه  وارديا بدون مشكل  و. مجاز مظنون هستند براي ورود غير

   .نيستقابل شناسايي  نمشخصات مكاني آنا
و  رنددرپي دا شامل كاربراني است كه در هنگام ورود خطاهاي پي :رفتار مشكوك     

كلي مرتباً و بيش از به تلاش براي ورود غيرمجاز مظنون هستند و يا بدون هيچ گونه مش
  .نمي دهندولي تراكنشي انجام  مي شوند حد متوسط ساير كاربران وارد سامانه 

شامل كاربراني است كه به تلاش براي ورود غيرمجاز  :رفتار بسيارمشكوك      
 ؛مي كنندچنين عمليات خاصي را خارج از عرف معمول تكرار  و همهستند مشكوك 

  .دتراكنش خاص مشكوك هستن بدين معنا كه در انجام يك
        هايي كه انجامتيشامل كاربراني است كه در بسياري از فعال :رفتار خطرناك      
و يا پس از  رنديعني رفتارهاي يك كاربر مشكوك را دا مي باشند اند مورد ظن داده

           م و حتي تراكنشي نيز انجا مي شوندهاي بسيار زياد موفق به ورود به سامانه تلاش
  . مي دهند

ت غيرمعمول بودن رفتارها به ترتيب از آيد شد ها بر مي طور كه از معاني واژههمان      
ها كاملاً غيرقطعي هستند به  جا كه اين واژه از آن. شود حالت عادي به خطرناك زياد مي

ي به كار رهاي زباني در خروجي سيستم فازكمك اعداد فازي مدل شده و به عنوان متغي
استنتاج سيستم فازي تخصيص كاربر به يكي از  ه ياند؛ بدين معنا كه نتيج گرفته شده

ه بندي رفتارها و باز دسته ه يبا توجه به توضيحات فوق نحو. اين پنج دسته خواهد بود
لازم . است شماره ي دو  ها بر اساس عدد قطعي خروجي مطابق جدول هريك از آن ي

سيستم فازي نتايج خروجي نرم افزار  بابه ذكر است كه پس از پردازش ورودي ها 
  .شوند محلي منتقل مي ه يمتلب، به صورت خودكار به جدولي در يك پايگاه داد

دسته بندي واژه هاي زباني خروجي بر اساس عددقطعي   - شماره ي دو  جدول
 خروجي 

 بازهرهانام متغيرديف
]0  2/0(عادي1  

]2/0  4/0( كمي مشكوك2  

]4/0  6/0( مشكوك 3  
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 بازهرهانام متغيرديف
]6/0  8/0( بسيارمشكوك4  

]8/0  1[ خطرناك5  

      ل براي كمك به شناسايي بهتر با توجه به مواردي كه ذكر شد سه خروجي مكم
ها شامل رفتارهاي پرداخت اين خروجي. علل رفتارهاي مشكوك كاربران طراحي شدند

. ارهاي هنگام ورود كاربر و رفتارهاي مربوط به مشخصات غيرمالي كاربر استكاربر، رفت
تقسيم شدند كه  A, B, C, D  ه يها به چهار دست سپس هريك از اين خروجي

  .ها در ادامه آمده است جزئيات هر گروه به همراه مفهوم دسته
لي كاربران رهايي است كه عمليات ماشامل متغي :رفتارهاي پرداخت در سامانه     

  .گيردها را در بر ميمانند مبلغ و تعداد حواله
            ي است كه در هنگام ورود كاربر به يرهاشامل متغي :رفتارهاي ورود به سامانه     

و يا تعداد   مانند تعداد ورود به سامانه ،الكترونيكي مورد توجه است ي بيمهه ي سامان
  .اشتباه در هنگام ورود

شامل متغيرهايي است كه  :اتصال كاربر به سامانه ه يرهاي مربوط به نحورفتا    
 .و مرورگر كاربر IPگيرد مانند تعداد  اتصال كاربر به سامانه را در برمي ه ينحو
هاي عدم دانايي در مورد جزئيات كنند تا كاستي ل كمك ميهاي مكماين خروجي    

در ادامه، هريك از دسته هايي . ي بيشتر شودگير رفتار كاربران كمرنگ و توانايي تصميم
 ه يكلي: يا عادي  A ه يدست. اند تشريح مي شوند ها تعريف شدهكه براي اين خروجي

رفتارهاي : يا نيمه عادي B ه يرفتارهاي اين گروه از هر دسته كاملاً عادي است؛ دست
طا همراه است؛ جداگانه نيمه عادي و با كمي خ ه ياين گروه از كاربران در هر دست

رفتارهاي اين گروه از كاربران متفاوت از ديگران و يا همراه با : يا غيرعادي C ه يدست
رفتارهاي اين گروه از كاربران : يا بسيارغيرعادي Dه ي خطاهاي قابل توجه است؛ دست

با توجه به توضيحات فوق . بسيار متفاوت از ديگران و يا همراه با خطاهاي بسيار است
ها بر اساس عدد قطعي خروجي  هريك از آن ه يبندي رفتارها و باز دسته ه ينحو

 .استشماره ي سه  مطابق جدول
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دسته بندي واژه هاي زباني خروجي بر اساس عددقطعي  -شماره ي سه  جدول
 خروجي

 بازهرهانام متغيرديف
]1  5/2(عادي1  

]5/2  5( نيمه عادي2  

]5   5/7( غيرعادي 3  

]5/7  10[غيرعاديبسيار4  
  
  
  1سازي فازي -4-1-3

رهاي زباني با استفاده از توابع ها و متغي سازي روابط بين ورودي در فرايند فازي      
رهاي زباني تعلق متغي ه يدر اين مرحله مقادير ورودي به درج. شود عضويت تعريف مي
ساز به اعداد فازي  رهاي ورودي از طريق واحد فازيدر واقع متغي. شوند متناظر تبديل مي

ر واحد فازي ساز در اين سيستم خواندن مقدار قطعي متغي ه يوظيف. شوند تبديل مي
ورودي و تبديل آن به يكي از مقادير واژگان فازي موجود در قواعد پايگاه دانش سيستم 

فازي ساز بايد حجم محاسباتي زيادي نداشته و حتي در محاسبات . فازي است ه يخبر
ر ورودي به علت هر متغيتحقيق در اين . وتور استنتاج اثر مثبت داشته باشدمربوط به م

مثلثي با  هرعدد فازي. فازي مثلثي تبديل شده است تر به يك عدد  محاسبات ساده
1تايي  سه 2 3( , , )A a a a  1شود كه در آن  نشان داده مي 2 3a a a   است و تابع

  : شود كل زير نمايش داده ميعضويت آن به ش
1

1
1 2
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2 3
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1-Fuzzification 
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به شكل زير استفاده شده  1ساز تكين ورودي از فازي عواملسازي   چنين براي فازي هم
به   در فازي  ه يرا به مجموع  قطعي ه ياست اين فازي ساز نقط

  : نگارد شكل زير مي

 
 
 

  توليد پايگاه قواعد فازي - 4-1-4
هاي سيستم ترين بخشفازي، پايگاه قواعد فازي يكي از مهم ه يدر يك سيستم خبر    

مورد بحث به  ه ياز تركيب دانش خبرگان حوز 2دانش  در واقع پايگاه. آيد به شمار مي
احي در سيستم طر .شود رهاي زباني تشكيل ميآيد و به شكل قواعدي از متغي وجود مي

با بهره گيري از نظريات خبرگان ها  رهاي زباني و حدود آنقيق متغيشده در اين تح
براي  .ورودي و خروجي به طور كامل تشريح شده است عواملتعيين شد كه در بخش 

 ي بيمه ه يايجاد پايگاه قواعد فازي در سيستم حاضر، قواعد مبهمي كه در سامان
رفتارهاي غيرمعمول كاربرد دارد با كمك نظريات براي تشخيص و شناسايي  الكترونيكي

شامل (فازي  ه يگان كارگيري عملگرهاي سهه آوري و استخراج شده و با ب خبرگان جمع
ايجاد  "آنگاه -اگر" ه يقاعد 210رزباني ورودي، در ميان هفت متغي) "نه"، "و"، "يا"

نيمي از اين . است تشكيل شده) "و" ه يبا تركيب كنند(شد كه اغلب از قواعد مركب 
قواعد براي شناسايي نوع رفتار كاربر و نيمي ديگر براي تشخيص علت رفتار كاربر 

  :عبارت است ازنمونه اي از قوانين پايگاه دانش فازي  . طراحي شده اند
آي پي كم و تعداد  اگر كاربري، بدون اشتباه و  تعداد حواله كم و مبلغ حواله كم و تعداد

  .مرورگر كم وتعداد آي اس پي كم باشد آنگاه رفتار عادي است ورود كم و تعداد

  3ساز نافازي -4-1-5
آيند فازي  مقاديري كه از موتور استنتاج سيستم خبره به دست مي تحقيقدر اين      

در واقع اين  ؛و لازم است تا اين مقادير به مقادير غيرفازي مناسب تبديل شوند است
                                                            
1-singleton fuzzifier 

2-Knowledge base 
3-Defuzzifier  

)2(
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ساز، يك خروجي با مقدار قطعي  نافازي .دهد ام ميسازي را انج مرحله عكس فرايند فازي
معنا كه  بدين ؛كند هاي فازي كه خروجي موتوراستنتاج هستند توليد مي از مجموعه

  .ساز است ورودهاي بخش نافازي) دست آمده از قواعد نتايج به(خروجي موتور استنتاج 
 
  1موتور استنتاج -4-1-6
در اين .  فازي است گير سيستم طور كه گفته شد اين بخش واحد تصميم همان    

تحقيق از بين دو روشي كه براي استنتاج وجود دارد از استنتاج مبتني بر قواعد جداگانه 
تمام قواعدي است  ه يدست آوردن قواعد از نتيجه چراكه هدف ب ،استفاده شده است

گاه قواعد موجود در پاي ه يهم. كه هريك توانايي توليد خروجي فازي موردنظر را دارد
شوند و از عملگر اجتماع  آنگاه خلاصه مي-اي يكتا و به صورت اگر قواعد به شكل رابطه

و از تمامي قواعد در  ندبراي تركيب قواعد استفاده شده است تا محافظه كارانه عمل ك
              به عنوان  2دراين تحقيق موتوراستنتاج ممداني. نتيجه گيري نهايي استفاده شود

 بيمه ه يفازي تشخيص رفتارهاي مشكوك كاربران در سامان ه يستم خبرسي ه يهست
استنتاج مبتني بر قواعد : ي از جملهانتخاب شد كه حاوي مشخصات الكترونيكي ي

با اين عمل هر قاعده قبل از ادغام . شود كه از تركيب اجتماع استفاده مياست جداگانه 
ممداني است  ه يِاستلزام از نوع كمينر قواعد در تعيين خروجي نقش دارد؛ شدن در ساي

از عملگر كمينه براي تمامي تر باشد؛  كاربران به هر دسته دقيقتا شرايط تخصيص 
از عملگر بيشينه براي ده است تا محافظه كارانه عمل شود؛ استفاده ش tعملگرهاي نرم 

 .استفاده شده است تا از حداكثر توان استفاده شود sعملگرهاي نرم  ه يهم
 

  ارزيابي سيستم -4-2
فازي با استفاده از اطلاعاتي كه از محيط واقعي  ه يدر اين مرحله سيستم خبر      

 براي ارزيابي سيستم، چندين نمونه از. اجرا درآمد ه يدست آمده بود به مرحل سيستم به
هاي شركتيكي از  ي اطلاعاتي مربوط به كاربران مختلف كه از پايگاه داده عناوين 

براي آزمايش عملكرد  .شودت به سيستم داده شد كه در ادامه تشريح ميشدا بيمه وجود
ركورد حاوي اطلاعات رفتاري مشتريان  10000بيش از طراحي شده،  ه يخبر سيستم 

                                                            
1-Inference engine  
2-Mamdani 
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 ها به همراه نظر خبرگان در مورد آن به عنوان ورودي به سيستم داده شد كه نتايج آن
به ذكر است كه اطلاعات مربوط به  لازم. آمده است شماره ي چهار ها در جدول

كاربران را ) درصد 99بيش از (كه طيف بسيار وسيع  رفتارهاي عادي به دليل اين
جدول نمايش  5تا  1هاي  ركورد به عنوان نمونه در رديف 5دربرگرفته كه از اين تعداد 

جدول  13تا  6كاربر از رديف  8چنين رفتارهاي كمي مشكوك به  هم. داده شده است
 3و  است 20تا  14هاي  ، رفتارهاي مشكوك شامل كاربران رديفاست اختصاص يافته

يك كاربر رفتار  ،علاوه بر اين. اند بسيار مشكوك بوده 23تا  21كاربر ديگر از رديف 
  . خطرناك داشته است كه مشخصات آن در رديف آخر جدول نمايش داده شده است 

تر باشد رفتار كاربر  نزديك 1به  )ن نتيجهستو( بديهي است هرچه خروجي سيستم     
، قابل تحليل خواهد شماره ي دو بر مبناي جدول ( با شدت بيشتري مشكوك است

ها اختصاص يافته است كه  ستون آخر جدول به نظر خبرگان در مورد اين خروجي. )بود
ها مورد قبول  خروجي ه يطور كه مشاهده مي شود به جز دو ركورد بقي همان
 درصد 92ها نتايج  اين سيستم تا حدود  طبق نظر آن الكترونيكي و ي اسان بيمهكارشن

 .خواني دارد واقعيت هم با
 اجراي سيستم به همراه نظر خبرگان ه ينتيج   -شماره ي چهار   جدول

نظر 
  خبرگان

 نتيجه
خروجي (

 )سيستم
 تعداد حواله

  متوسط

 مبلغ حواله ها 

  تعداد ورود

 موفق 

  تعداد

 وفقتلاش نام 

  تعداد

 مرورگر

  تعداد

 IP 

 تعداد 

ISP 

  تعداد

 قبض 
  رديف

T 0/061 4 280001 2 0 1 1 1 0 1 
T 0/076 0 0 8 0 1 1 1 0 2 
T 0/061 2 3500000 2 0 1 1 1 0 3 
T 0/071 2 4000000 1 0 1 1 1 0 4 
T 0/061 2 1500000 5 0 1 2 1 6 5 
T 0/213 2 3500000 5 2 1 2 2 0 6 
T 0/213 0 0 5 2 1 2 2 0 7 
T 0/213 6 16633333 4 2 1 2 2 0 8 
T 0/267 0 0 24 0 1 1 1 0 9 
T 0/267 3 3000000 24 0 1 1 1 118 10 
T 0/308  0 0 8 0 1 6 1 8 11 
T 0/311 0 0 14 2 1 2 1 42 12 
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نظر 
  خبرگان

 نتيجه
خروجي (

 )سيستم
 تعداد حواله

  متوسط

 مبلغ حواله ها 

  تعداد ورود

 موفق 

  تعداد

 وفقتلاش نام 

  تعداد

 مرورگر

  تعداد

 IP 

 تعداد 

ISP 

  تعداد

 قبض 
  رديف

T 0/315 0 0 8 2 1 1 1 31 13 
F 0/490  3 4924000 3 3 1 1 1 0 14 
T 0/5 4 5650000 40 0 1 1 1 209 15 
T 0/5 0 0 35 1 1 1 1 0 16 
T 0/5 0 0 37 0 1 1 1 0 17 
T 0/5 10 5000000 47 0 1 1 1 303 18 
T 0/5 0 0 78 0 1 1 1 0 19 
T 0/512 0 0 14 4 1 4 4 0 20 
T 0/603 0 0 7 3 1 2 2 9 21 
T 0/603 0  0 1 3 1 1 1 0 22 
F 0/725 0 0 9 5 1 3 3 0 23 
T 0/911 0 0 1 8 1 1 1 0 24 

فازي طراحي شده براي تشخيص رفتارهاي  ه يدر اين بخش معماري سيستم خبر      
هاي  مجموعه ه ياستفاده از نظري. اينترنتي تشريح شده است ي مشكوك كاربران بيمه

ها و اطلاعات غير قطعي و  داده ه يفازي در طراحي سيستم خبره، روشي را براي محاسب
اي  كه سازوكار استنتاج، براي استدلال را براساس مجموعه ضمن اين ؛كند مبهم ارائه مي

هاي فازي تعريف  اين قواعد به كمك مجموعه. سازد فراهم مي "آنگاه- اگر"از قواعد 
. تعلقي بين صفر و يك دارند ه يها هريك از اعضاي مجموعه درج شوند كه در آن مي

 ي رد كاربر در مواجهه با سيستم بيمهدر سيستم طراحي شده در اين تحقيق، نوع عملك
 اين سيستم هم. الكترونيكي، به عنوان ورودي سيستم فازي در نظر گرفته شده است

خروجي اول، يكي از پنج دسته رفتار عادي، كمي مشكوك، . چنين دو نوع خروجي دارد
مشكوك، بسيار مشكوك و خطرناك كاربر خواهد بود و خروجي دوم علت رفتار كاربر 

هاي به كار رفته در  ترين مزيت اين سيستم نسبت به روش مهم. شود خيص داده ميتش
مختلف است كه با  ه يساير مقالات، نخست امكان مدلسازي رفتار كاربران در پنج دست

 ه يكه تشخيص حيط كند و ديگر آن بيني مي تري نوع رفتار كاربر را پيش دقت بيش
تري در مورد كاربر خاطي در اختيار قرار خواهد مشكوك بودن رفتار كاربر، اطلاعات بيش

  . داد كه در نوع برخورد با كاربر فوق كمك زيادي خواهد كرد
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 نتيجه گيري - 5
 طور الكترونيكيه گرايش مردم براي انجام عمليات بانكي و بيمه اي ب گسترش روند     

كه در  شركت هاي مالي. هم يك تهديد است و هم يك فرصت ها و بيمه ها براي بانك
 از دست دادنِ گونه خدمات با شكست مواجه شوند در معرض خطرِ همگاني اينه ي ارائ

سوي   كه با سرعت به شركت هاييتعداد زيادي از مشتريان خود قرار خواهند گرفت و 
روند فرصت آن را خواهند داشت كه مشتريان بيشتري  مي 1خدمات برخط يارائه و ارتقا

ري را تحت پوشش قرار دهند و اعتبار خود را در ت يي وسيعجذب كنند، مناطق جغرافيا
 ي سازي بيمه  روي پيادههاي متعددي پيش چالش. مشتريان افزايش دهند مقابل

زيرا بيمه ها و  ؛هاست ترين آنهاي امنيتي از مهم الكترونيكي قرار دارند كه چالش
مشتريان دسترسي مؤسسات مالي به حجم عظيمي از سوابق عملكرد و اطلاعات مالي 

شركت روي هاي پيشدارند و امكان سوء استفاده از اين اطلاعات يكي ديگر از چالش
  . هاست و مشتريان آن هاي مالي

طراحي قوانين  ي فازي طراحي شده به نحوه ي خروجي حاصل از سيستم خبره    
 ي بيمه ي پايگاه دانش فازي بستگي دارد كه بر اساس نظريات خبرگان در حوزه

رفتارهاي  ه يتواند كلي طراحي شده مي ه يسيستم خبر. الكترونيكي طراحي شده است
در قالب پنج گروه عادي، كمي مشكوك، مشكوك، بسيار را ها  كاربران را شناسايي و آن
سيستم در محيط نرم افزار متلب طراحي شده اين . دكنبندي  مشكوك و خطرناك دسته

محلي ه ي افزار قادر است تا با اتصال به يك پايگاه داد هاي نرم و با استفاده از قابليت
بتواند به صورت خودكار اطلاعات ورودي را دريافت و نتايج خروجي را نيز به صورت 

لذا پردازش تعداد زيادي داده در زماني كوتاه  ،ده ي محلي ثبت كنخودكار در پايگاه داد
  .پذير است امكان
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